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DAGITIM YERLERINE

Degerli Paydaslarimiz,

Bilgi giivenligi, is faaliyetlerimizin siirdiiriilebilmesi agisindan kritik énem tasir ve bilginin uygun
bir sekilde korunmasi gerekir. Hizmet verilen kurum ve kuruluslarin giivenini temin etmek ve
verdigimiz hizmetler i¢in kullandigimiz bilgi varliklarimizin giivenligi dnceligimizdir.

MIP, Bilgi Giivenligi Yonetim Sistemi (BGYS) ISO 27001 standardim1 uygulayarak kurumsal
bilginin gizlilik, biitiinliik ve erisilebilirligi ile ilgili ortaya c¢ikabilecek riskleri ve bu risklerin
etkilerini en aza indirmeyi amaglar.

Bu kapsam ve hedef ile “MIP Bilgi Giivenligi Politikas1” web sitemizde yayimnlanmis ve ekte
bilgilerinize sunulmustur.

Konunun tiim {iyelerinize duyurulmasi hususunda, bilgi ve geregini saygilarimizla rica ederiz.
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1. Amag Kapsam ve Hedef

Bilgi; is faaliyetlerimizin stirdirilebilmesi agisindan kritik Gnem tasir ve uygun bir sekilde korunmasi gerekir.
Hizmet verilen kurum ve kuruluslarin glivenini temin etmek ve verdigimiz hizmetler icin kullandigimiz bilgi
varliklarimizin gtivenligi dnceligimizdir.

MIP, Bilgi Glvenligi Yonetim Sistemi (BGYS) ISO 27001 standardini uygulayarak kurumsal bilginin gizlilik,
bltlnlik ve erisilebilirligi ile ilgili ortaya ¢ikabilecek riskleri ve bu risklerin etkilerini en aza indirmeyi amaclar.

MIP Bilgi Guvenligi Politikasi; MIP’nin itibarinin, glvenilirliginin, bilgi varliklarinin korunmasi, temel ve
destekleyici is faaliyetlerinin miimkiin olan en az kesinti ile devam etmesi amaciyla:

e  Bilgi sistemlerinin siirekliligini tam olarak saglamayi,

e Cahsanlarin biling, farkindalik ve glivenlik gereksinimlerine uyum diizeylerini en Ust seviyeye ¢ikarmayi,
e Uclincii taraflar ile yapilan sézlesmelere uygunlugun tam olarak tesis edilmesini saglamay,

e Bilgi glivenligi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina ¢evirmeyi

e Bilginin yasalara tam uyumlu Uretilmesini, erisim saglanmasini ve saklanmasini,

e En giincel ve etkin teknik giivenlik kontrolleri uygulamayi, hedefler.

Her bir MIP calisani bu hedeflere katki saglamaktan sorumludur.

2. Ust Yonetim Taahhidii

MIP Yonetim Kurulu etkili bir bilgi glivenligi ydnetim yapisinin tesis edilmesi amaciyla, bilgi glivenligi stratejisi
ve yol haritasinin belirlendigi Bilgi Glivenligi Politikasini onaylar ve uygulanmasini zorunlu tutar.

MIP Ust Yénetimi asagidaki konularin yerine getirilmesini taahhiit eder:

e Bilginin ve bilgi sistemlerinin gizliliginin, bltlinliglunin ve erisilebilirliginin saglanmasi,

e  Bilgi varliklarina yonelik risklerin tespit edilmesi ve yonetilmesi,

e Bilgi glivenligi standartlarinin gerekliliklerinin yerine getirilmesi,

e Bilgi glivenligi ile ilgili tim yasal mevzuata uyumun saglanmasi,

e Bilgi Givenligi Yonetim Sisteminin yasatilmasi igin stirekli iyilestirme firsatlarinin degerlendirilmesi ve
¢alismalarinin gergeklestirilmesi,

e Bilgi glvenligi farkindaligini artirmak igin, teknik ve davranigsal yetkinlikleri gelistirecek sekilde
egitimler gergeklestirilmesi,

e Bu politikaya bagh diger alt prosediirlerin/talimatlarin/stireclerin Bilgi Teknolojileri Grup Mudurlugi ve
Bilgi Glivenligi Yonetim Sistemleri Komitesi tarafindan hazirlanmasi ve yayinlanmasi.

3. Tim MIP Galisanlarinin Sorumluluklar

MIP Bilgi Guvenligi Politikasi, tim calisanlar icin cografi konumdan veya is biriminden bagimsiz olarak gecerli
ve zorunludur. MIP Personeli “Bilgi Glvenligi Yonetim Sistemi” kapsaminda yayinlanmis olan politika ve
prosedirlere uymakla ve olasi glivenlik ihlallerini ve zafiyetlerini bildirmekle yukimludur.

Bu kapsamda MIP personeli;
¢ Kendilerine duyurulan Bilgi Glvenligi Politikasina ve prosediirlerine uymak,

e Kendi siire¢ ve sistemlerinin yonetimleri icin olusturacaklari siireg, akis, talimat, kilavuz, form gibi
dokiimanlarda Bilgi Glvenligi belgelerine uyumu saglamak,



¢ Bilgi Guvenligi politikalarina ve/veya prosedirlerine uyumun saglanmadigi veya bilgi gtivenligi ihlal
olaylarinda ilgili birime bildirmek,

* Bilgi sistemlerinin ¢alismasini olumsuz etkileyebilecek veya bilgi glivenligini tehlikeye atacak faaliyetlerde
bulunmamalk,

* Bilgi Guvenligi dokimanlari ile ilgili glincelleme/iyilestirme taleplerini Bilgi Glivenligi Yonetim Sistemleri
Komitesine bildirmek.

* Bilgi ve kurumsal kaynaklarina is ihtiyaglari dl¢listinde erisim talebinde bulunmak,

¢ Sahibi olunan varligin ve Kisisel Verilerin, erisim haklarini ve kimlerin yonetici ve kullanici bazinda hangi
ayricalikla erisilebilecegini tayin etmek,

¢ Varlik envanterini gozlemlemek ve glincelligini saglamak,

¢ Sahibi olduklari varlklarin Kisisel Verileri dahil olmak Gzere siniflandirmasini, giincellenmesini ve gézden
gecirilmesini saglamaktan sorumludur.

MIP personeli, gizli bilgilerin korunmasi ve MIP is Etigi ilkelerine de uymak zorundadir. Kisisel Verilerin
Korunmasi Yasasinda belirtilen 6nlemleri almaktan ve MIP Kisisel Verilerin Korunmasi Politikasina tam uyumlu
calismaktan sorumludur.

4. Ugiincii Partilerin Sorumluluklari

MIP disi personeli, stajyerleri, dis taraf kullanicilari, konumlari veya gorevleri ne olursa olsun tiim is stireclerini
MIP biinyesinde bilgilerin korunmasini gézetecek bicimde yapmaktan sorumludur.

MIP personeli olmayan fakat MIP bilgilerine erisim geregi olan Ug¢lincili taraf hizmet saglayicilari ve bunlara bagli
destek personeli konumunda olan kisilerin, bu politikanin genel ilkelerine, glivenlik yikimliliklerine bagh
kalmasi sarttir.

MIP’ye mal ve hizmet saglayan Uglinci kisilerin ve bunlarin ¢alisanlarinin uymasi gereken bilgi glivenligine
iliskin dizenlemeler ilgili s6zlesmeler ve protokoller ile belirlenir.

Bunlar asgari asagidaki hususlari kapsar:

e Sozlesmeler veya protokoller ile bildirilen bilgi glivenligi kurallari basta olmak lGzere Uglinci taraflarla
iliskileri dizenleyen MIP Politika ve Prosediirleri ‘ne uygun hareket etmek

e MIP’ye ait bilgi ve varliklarini MIP onayi ve izni olmadan baskalari ile paylasmamak

e MIP tarafindan kendilerine verilen kimlikleri mukavelelere ve talimatlara uygun sekilde kullanmak

e Uclinci partinin MIP ile ¢alismakta olan ¢alisanlarinin kendi firmasindan ayrilmasi/gérev degistirmesi
s6z konusu ise, bu durumu ayni gin icerisinde MIP’ye bildirmek ve yetkilerinin iptal edilmesini
saglamak

e MIP’nin onay ve izni olmadan, MIP’nin cihazlarindaki hicbir veri ve yazilimi kopyalamamak, ortamin ses
kaydini almamak, resmini, videosunu ¢ekmemek, veri giivenligini veya imajini tehlikeye atabilecek
paylasimlarda/hareketlerde bulunmamak

e MIP lokasyonlarinda vyapilacak sistem erisimlerini Bilgi Teknolojileri ekiplerinin g&zetiminde
gerceklestirmek.

5. Politika Sahipligi
Bu politikanin ve ilgili standartlarin ve diger destekleyici belgelerin ve egitim faaliyetlerinin islevsel sahipligi

Bilgi Glivenligi Yonetim Sistemi Komitesi tarafindan yiratilecektir.

Bilgi Glivenligi Yonetim Sistemi Komitesi asagidakilerden sorumludur:
e  Gerekli oldugunda bu politikanin ayrintili standartlar, prosediirler, stirecler ve talimatlarin
desteklenmesini ve bunlarin gerek dogdukga kullanima hazir olmasini saglamak,



e Basta Bilgi Guvenligi Politikasi olmak tzere yayinlanmis olan politika/prosediir/sire¢/talimat ile ilgili
standarda uyumun periyodik olarak denetlemek ve raporlamak

e Politika gereklerinin tiim galisanlar ve tiim dis taraflara duyurulmasini saglamak

e Bilgi glivenligi ile ilgili genel yonetim g¢ercevesinin olusturulmasi ve surekliliginin saglanmasi

e Bu politikanin glincellenmesini ve MIP ve tim dig taraflarin isle ilgili gerekliliklerini veya bilgilerinin ve
bilgi sistemlerinin karsi karsiya oldugu risk ortamindaki ya da tehditlerdeki degisimleri yansitmaya
devam etmesini temin edecek sekilde devamli gbzden gegirmek.

6. Politikaya Uyum, Denetim ve Yaptirim

Her birim yoneticisi Bilgi Glvenligi Politikasina uyumun saglanmasi icin gerekli tedbirleri almak ve sistemlerini
gbzden gecirmekten birinci derece sorumludur.

Bilgi Glvenligi Politikasi ihlalleri, MIP'nin risklere karsi ihtiya¢ duyulan kontrollerin uygulanmamasi neticesinde
zarar gormesine, ayrica Turk Ceza Kanuna gore de cezai sorumluluk dogurmasina ve maddi zararlarin tazmini
sorumluluguna sebep olabilecektir. Gerek gozetim, gerek denetim, gerekse ihbar sonucu tespit edilen Bilgi
Guvenligi Politikasi ihlalleriistihdama son verilmesine hatta adli ve cezai yasal islemler baslatilmasina varincaya
kadar gidebilecek sirket ici disiplin cezalari ile sonuglanabilecektir.

Bu politikanin uygulanmasi konusunda hep birlikte galisilmasi, bilgilerimizin ve itibarimizin siirekli olarak
korunmasina ve isimizin basarisinin devamliliginin saglanmasina yardimci olacaktir.



